Corrigé type de examen séeurité informatigue 2018
Exercice 1 (05 pts): Choisir la oo Jes honnes réponses (1,2 on 3),
. Les logiciels malveillants
[ ISpam [] déni de service [ Inatadeesse. e
T Les services de séourité assurés par Message Authentication Code (MAC),
[ Confidentizlive. M Autherification de Porigine [ Iwon répudiation M Contrdle d'intéarnilé,
%, Les solutions technigues de protection
Dl-’urma:iun dizs unlisarears W oo proxy. [l Pare-feu. B Antivirus,
9, Les risgues sur les réseaux cbles.
B Dénide service | Brouillage radio, B Usurpantian d'identitg, [ | Hameconnage,
10, Protocole de chiffrement
WP 8021 K [Cwea [ Iven.
Exercice 2 (04 pts):

1La classification des technigues de chilfrement:
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Palygramme | Exemple : Hill |




Fxercice 3 (03 pish

Dheux personies A €l B utilisent la crypt paraphic a8y migtrique. Chagque personns possede unw paire
de clés (clé secrete K/ cle publigue PR avee i € {4, B1.

1. B outilise la clé SKgpour slgner U mnessags desting & A, Nimporte qui peut verifier la
signature du message wit atilisant o ¢l PR Le serviee de sécurité assuré ;i pon
pepudiation,

1 B outilise laclé Pl pour chiltrer le message ensuite, utilize Ta clé SKg pour signer le
message, A ulilise PRy poury érifier la signature ensuite, 11 atilize SK, pour déchifirer el
lipe Lo message, Los services de sécurile assunds : Confidentialite el non répudiatlon,

Exercice 4 (13 #3353 715= (M8 ptsi:

lLe protocole d'échange de cie Disfie-Heliman et obtenir Ly clé secréte K siles deux
personne Al et Bachir partagent p = 17 et g = 5, Ali choisita = & at Bachirb=15

7. Déchiffrement du messaze suivant chiltré selon Hill avec M = ':rjl' E:I
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Texte cla ¢ Contribution »

3 Déchiffrement le messame suivant chiffid avee la techmigue de Transposition avee clé =
plus. Message « OVEUY AZEAG NGXEX X
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.Mcr;sagc glair ; « VOUS AVEZ GAGNES.



